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pagina 1 din 30



Cod Proiect: 004506/ 2021 Autorizatie Prolectare nr.4231/T din 17.05.2017

SC Loyal Center SRL oo
Str, Emil Garleanu, nr. 2, 420104 — Bistrita e 1
CUI RO14708305, J06/222/2002 — ll& @l
Telfax: 0363 566 808, Gsm: 0744 259999 ) rﬁ‘ﬂc W d
Cont: ROBIBTRL00601202243926XX, Banca Transilvania = BB
Web: www.loyalcenter.ro, E-mail; office@loyalcenter.ro e 0 e mont s ttan.

PREAMBUL

In conformitate cu prevederile art. 2, alin. (3) din Anexa la H.G. nr. 301/2012, cu modificarile si
completirile ulterioare, adoptarea prezentelor mésuri de securitate se realizeazi in baza Analizei de risc

la securitate fizic#, pusi la dispozitie de citre si care este anexatd la prezentul plan.

Analiza de risc la securitatea fizici constituie fundamentul adoptirii masurilor de

securitate ale obiectivului, transpuse in prezentul proiect!

Documentatia aferentd Analizei de risc la securitate fizici este inregistrati la

cu nr. , fiind asumatd de citre conducitorul
BENEFICIARULUL
CAPITOLUL L.
DATE GENERALE

Prezentul proiect este intocmit in conformitate cu prevederile art. 27, alin. (7) din Legea nr.
333/2003, republicatd, cu modificdrile §i completirile ulterioare, respectiv, art. 5, alin. (3) si art. 6 din
Anexa 7 la H.G. nr. 301/2012, cu modificérile §i completérile ulterioare.

Acesta cuprinde detaliile de executie §i montaj pentru SISTEMUL DE DETECTIE SI
SEMNALIZARE EFRACTIE si SISTEM SUPRAVEGHERE VIDEO la OBIECTIV Regenerare
urbana in zona LAC MHC.

Municipiul Bistrita are sediul social declarat in BISTRITA, Piata Centrala 6 Bistrita Bistrita-
Nasaud

OBIECTIVUL, este situat in Bistrita, Lacului 81 Bistrita Bistrita-Nasaud
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Prezenta documentatie a fost elaboratd avand la bazi urmitoarele:

a) Legea nr. 333/2003, republicatd, cu modificirile §i completirile ulterioare;

b) H.G. nr. 301/2012, cu modificérile si completérile ulterioare;

c) Legea nr. 182/2002!, cu modificirile i completirile ulterioare;

d) Legea nr. 319/20062, cu modificdrile i completirile ulterioare;

e) SR CEI 839-1-23;

f) Familia de standarde SR EN 50131. Sisteme de alarmi. Sisteme de alarmd impotriva
efractiei si jafului armat;

g) Familia de standarde SR EN 50132, Sisteme de alarmi. Sisteme de supraveghere TVCI care
se utilizeaza in aplicatiile de securitate;

h) Familia de standarde SR EN 50133. Sisteme de alarma. Sisteme de control al accesului

pentru utilizare in aplicatii de securitate.

Privind protectia informatiilor clasificate,
Privind securitatea §i sinétatea in muncé.

Standard sisteme de alarma.
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CAPITOLUL IL.

DESCRIEREA GENERALA A LUCRARILOR

I1.1. Amplasamentul:

Obiectivul se invecineazi cu;

-Nord: Hidrocentrala MHC

-Sud: parcele private cu functiunea de locuire individuald
-Est: strada Lacului

-Vest: cursul rdului Bistrija

Planul de amplasare a obiectivului este prezentati in detaliu in Plansa nr.A01;

IL2. Elementele privind constructia:

Tema de proiect stabilitd de comun acord cu beneficiarul lucririi, prevede Regenerare urbana
in zona LAC MHC.

Corpul de cladire va avea regimul de inaltime PARTER (P)

Propunerea are in vedere realizarea unui parc si a unui Pavilion Multifunctional fnchis, cu spatii
de birouri pentru administratia locala.

Constructia se amplaseaz3 in zona esticd a amplasamentului studiat,

I1.3. Subsistemele componente:

in conformitate cu prevederile Anexei 1 la H.G. nr. 301/2012, cu modificérile §i completirile
ulteriore, privind cerintele minimale de securitate, pe zone functionale §i categorii de unitati,
obiectivele din aceastd categorie trebuie sé aiba urmétoarele mésuri de securitate:

a) Sistem de alarmare impotriva efractiei in zonele vulnerabile

b) Sistem de supraveghere video pe holurile principale si zonele vulnerabile

In conformitate cu prevederile art. 1, alin. (2) din Anexa 1 la H.G. nr. 301/2012, cu modificirile

si completirile ulterioare, la nivelul obiectivului au fost identificate urmatoarele zone funcfionale:
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o zona perimetrald reprezintd limita fizicd a constructiei, constituiti din elemente fixe sau
mobile, cum ar fi: pereti, vitraje sau ferestre. Peretii exteriori ai imobilului sunt din cirimidi, structura
fiind din beton, §i au o grosime mai mare de 150 mm. Pe fatada principala sunt geamun in doua canate
cu o parte fixa si una cu deschidere multipla sau geamuri simple cu deschidere multipla, avind geamuri
§i tdmplarie necertificate pentru rezistenta la atacuri manuale.

o zona de acces in unitate reprezintd locul amenajat cu elemente de inchidere nestructurale
destinate intririi sau iegirii persoanelor. Cile de acces pot fi dedicate publicului, angajatilor. Cladirea
este prevazuta cu 5 zone de acces.

o zona de tranzactionare reprezinta spatiul in care operatorii manipuleazi valorile monetare sau
bunurile in relatia cu clienfii. Nu exista zona de tranzactionare intrucat la nivelul unitatii nu se
manipuleaza, depoziteaza sau transfera valori monetare.

o zona de depozitare reprezinta spatiul special amenajat pentru péstrarea in sigurantd a valorilor
monetare §i a bunurilor. Nu exista astfel de zona.

o zona de expunere reprezinti spafiul amenajat pentru prezentarea citre public, in conditii de
sigurantd a bunurilor §i valorilor. Nu exista astfel de zona.

o zona de transfer reprezinta spatiile prin care se vehiculeaza valorile intre locul de depozitare §i
alte zone interioare sau exterioare in cazul transportului. Nu exista astfel de zona.

o zona de procesare reprezinti spatiul special destinat §i amenajat pentru prelucrarea, numérarea
§i pregétirea pentru depozitare, alimentarea automatelor bancare sau transport al valorilor monetare.
Nu exista astfel de zona.

o} zona echipamentelor de securitate reprezintd spatiul restrictionat accesului persoanelor

neautorizate, destinat amplasérii, functiondrii sau monitorizérii unor astfel de echipamente.

I1.4. Amenaijirile si elementele mecano-fizice existente:

In obiectiv se desfigoard activitati administrative..
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1L.5. Sursele de alimentare cu energie electrici:

Principala sursd de alimentare Cu energie electrica este Reteaus Nationald de Energie Electrica.

in tabloul de alimentare cu energic electricd al obiectivului intrd curent monofazat 20V ~,
50Hz), repartizat pe 60 circuite de consum (2 pentru prize, 1 pentru centrala termicd,] peniru CLl
pentru CD 1 pentru CE si 15 pentru jluminat). Amplasarea acestuia este figuratd in plangele desenate,
conform prevederilor art. 5, alin. (3), lit. h) din Anexa 7 la H.G. nr. 301/2012, cu modificarile §i

completirile ulterioare.
Sistemul de securitate este alimentat pe un circuit separat.

Asigurarea autonomiei energetice in caz de cédere a refelei de tensiune esie realizatd de

acumulatorii de 1a centrala prevazut cu sursa cl stabilizator de tensiune.

De asemenca, sistemul de secusitate dispune de surse de alimentare de rezervé, formate din

acumulatori.

CAPITOLUL IIL

MEMORIL TEHNICE

MEMORIL 2o ——==
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Analiza de risc la securitatea fizicd a urmdrit stabilirea de masuri de securitate §i protectie
pentru bunurile i valorile detinute la nivelul obiectivului.

Analiza de risc la securitate fizicd asigurd identificarea vulnerabilitifilor §i a riscurilor,
determinarea nivelului de expunere la producerea unor incidente de securitate fizicd si indicd mésurile
de protectie necesare obiectivului.

Este obligatorie conectarea sistemului de alarmare la un dispecerat de monitorizare, intrucat nu
existd instituitd paza fizicd permanenta (in funcfie de masurile minime stabilite in Anexa ! din HG nr.

301/2012, cu modificdrile i completarile ulterioare).

Subsistemul de alarmare la efractie

Structura subsistemului de alarmare la efractie este alcatuitd din: centrala de alarmi cu
tastaturile de operare, elementele de detectie, echipamentele de avertizare §i semnalizare §i alte
componente specifice acestui tip de aplicatii.

Rolul functional al subsistemului este de a detecta patrunderea in spatiile protejate a persoanelor
neautorizate i de a sesiza stérile de pericol din unitate.

Detectia la efractie este realizatd cu detectori de prezenti in infrarosu (PIR),

La iegire, angajatul care pérdseste locatia ultimul, tasteazd codul de armare §i beneficiazi de
timpul de iegire (30 secunde).

Centrala sistemului de alarmare va fi amplasata in birou tehnic de la parter.

Tastatura vor fi amplasate astfel

-tastaura globald TA pe perete langd acces

Echipamentele de avertizare acustica si opticd vor fi amplasate in interior i exterior, sirena de
exterior vor fi amplasate in zona de acces principal, pe zid, la aproximativ 3 metri inélfime, astfel incat
anihilarea lor si fie cit mai dificild, iar sirenele de interior vor fi montata astfel incét sd nu poatd fi

identificate de catre posibili agresori.
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-SI pe perete, langd acces

Centrala de alarmare impotriva efractiei se alimenteazd de la un circuit dedicat, fard alfi
consumatori, racordarea la tabloul electric fiind efectuati de un electrician autorizat.

Stabilirea zonelor protejate a fost facutd prin analiza de risc la securitate fizicd si asumati de
citre beneficiar, in functie de configuratia obiectivului si cerintele actuale ale acestuia.

Manipularea sistemului se va realiza de citre personalul angajat al societdfii. Aceste persoane
vor fi instruite de cétre instalatorul sistemului privind modul de utilizare, aspect materializat prin;
incheierea unui document, conform prevederilor art. 9, alin. (1) din Anexa 7 la H.G. nr. 301/2012, cu
modificdrile §i completéirile ulterioare.

Senzorii vor fi conectati pe iesiri “N.C.” (normal inchis) si vor fi prevéizufi cu rezistente de

capiit EOL conectate conform figurii de mai jos.

Subsistemul de supraveghere video

2one Input soL COM

TAMPER. &0L NC
SWITCH

In conformitate cu prevederile art. 3, alin. (3) din Anexa 1 la HG nr. 301/2012, cu modificérile si
completdrile ulterioare, sistemul de monitorizare video cu circuit inchis este alcétuit din 3 NVR-uri cu
32 porturi, (Network Video Recorder), un numéar de 60 camere video de exterior cu IR care
supravegheaza obiectivul perimetral si accesul in unitate, — camere video de interior care
supravegheaza in special holurile care supravegheaza in special holurile , 2 UPS-uri, iar stocarea
imaginilor video se realizeaza pe 12HDD de 6Tb.

Imaginile preluate permit observarea/recunoagterea/identificarea persoanelor din zonele
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functionale stabilite in analiza de risc.

NVR-urile sunt DAHUA NVR4216-16P-4KS2, cu 32 canale.

Camerele au fost montate la o indltime suficient de mare pentru a impiedica un acces facil al
persoanelor neautorizate, fiind montate astfel incét si corespundd normelor de montare in vigoare.

In conformitate cu prevederile art. 67, alin. (2) din Anexa 7 la H.G. ar. 301/2012, cu
modificédrile §i completirile ulterioare, in unitate sunt afigate semne de avertizare cu privire la existenta

sistemului de supraveghere video.

Amplasarea camerelor video se va face in functie de cadrut pe care vrem sé-1 observam.

Tinand cont de relatiile dintre distanta focald a lentilelor §i cadrul pe care vrem si-l urmirim,

avem miérimile:
w w
H h
L f
unde:
W = latimea obiectului
H = indlt{imea obiectului
w = ldtimea formatului camerei Y2 format = 6,4mm
Y% format =
4,8mm
Y4 format =
3,6mm
h = inél{imea formatului Y, format
=4 8mm
4 format =
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3,6mm

V4 format = 2,7mm

f = distanta focala
L = distanta pani la obiect

Avind in vedere relatia de calcul:
wiW=h/H=1/L

pentru o anume valoare a distantei focale, avem urmétoarele date:

Distanta 2,8 mm 4 mm 6 mm 8 mm 12 mm
focald F2 F2 F2 F2 F2
Apertura

Camp 101,19 76,16 51,38 42 28,16
vizual

orizontal

(grade)

Distanta 0,2m 0,2m 0,2m 0,2 m 0,2m
minimé la

obiect

Montura 1/3” 1/3” 173 1/3” 1/3”

La dispunerea camerelor video se va tine cont de caracteristicile i de modul de functionare ale

acestora, astfel:
v indlfime intre 2 5i 3 metri;
v’ pozitie optimi care s& permité vizualizarea fetei clientului/clientilor;

v se vor avea in vedere unghiurile din care vine lumina.
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Subsistemul de control acces

Se realizeaza prin dotarea usilor de la birou tehnic printr-o incuietoare biometrica standalone DLA-

5500 cu amprenta, cartela, cod si cheie mecanica. Are senzor optic de inalta rezolutie (500 DPI).

CAPITOLUL IV

CAIETELE DE SARCINI

Procurarea materialelor

Echipamentele §i materialele utilizate respectd standardele europene §i nationale de profil,
respectiv SR EN 50130 — Cerinte generale pentru sistemele de alarma, SR EN 50131 - Sisteme de
alarmare impotriva efractiei utilizate in aplicatiile de securitate, SR EN 50132 - Sisteme de
supraveghere TVCI, SR EN 50136 - Sisteme 5i echipamente de transmitere a alarmei, SR EN 1143-1 -
Unitdti de depozitare de securitate.

Toate materialele st echipamentele sunt achizitfionate de la furnizori autorizafi pentru
comercializare §i sunt insotite de certificate / declaratii de conformitate, fige tehnice (prospecte

producitor), fige de garantie, conditiile de exploatare i utilizare.

Teste, probe, verificiri, punere in functiune si exploatare subansamble

Prin exploatarea subsistemelor se intelege, pe langd operatiunile de intrefinere §i service,
inclusiv modul de utilizare al acestora de cétre utilizatorul de drept, acesta avind obligatia de a proceda
5i actiona in conformitate cu domeniul de utilizare a echipamentelor ce rispund la actiunile directe gi

indirecte ale utilizatorului. Prin aceste operatiuni stabilite de citre instalator impreund cu beneficiarul
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de drept, se va asigura manipularea §i gestionarea corecti a echipamentelor si se va reduce riscul
defectérii, prin comenzi neadecvate din punct de vedere al functiondrii hardware §i software.

De asemenea, in conformitate cu prevederile art, 12, alin. (1) din Anexa 7 la H.G. nr. 301/2012,
cu modificarile §i completirile ulterioare, personalul tehnic implicat in activitatea de proiectare,
instalare, modificare sau Intrefinere a sistemelor de alarmare impotriva efracfiei instiinfeazi

beneficiarul despre eventualele vicii de funcfionare.

Breviarele de calcul prin care se justifici dimensionarea echipamentelor si a
elementelor componente

- Calculul energetic al sistemului de alarmare

Ct=1.25x(As x Ts + Aa x Ta)

Legenda:

Ct — capacitate necesara sustinerii sistemului de alarmad la efractie (Ah)
As — curentul total consumat in stand-by (A)

Aa — curentul total consumat in alarma (A)

Ts — timpul de functionare in stand-by (h)

Ta — timpul de functionare in alarma (h)

Consumator/1 Cant. | Consumin | Consumin | Consum total | Consum
acumulator [buc.] standby alarma in standby total in
tampon 1] [mA] [2] fmA] [mA] alarma
12Vee/7Ah in [31 [1]x[2] [mA]]
cutiacentralei de [11x[3]
efractie
Centrala instalatiet | 1 110 110 110 110
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Tastatura 1 50 125 50 125
Detector PIR 7 8 10 56 70
Sirena exterioara i 0 1400 0 1400
Sirena interioara 1 0 200 0 200
I tot sb [A]=0,25 216

Itot al [A]=2.1 1905

C tot ac=1,25 x (I tot sb x t sb + I tot al x t al)=1,25 x (216x24+1905x0,5)=18.3 Ah tsb=24h t
al=0,5h

In concluzie, sistemul va fi echipat cu un acumulator tampon de 2x9/12Vcc amplasat in cutia centralei
protejatd cu contact antisabotaj, care in lipsa tensiunii refelei de alimentare va asigura alimentarea
sistemului cca. 24 ore in standby si 30 de minute in conditiile cele mai grele de consum (in alarma) ale
detectoarelor §i sirenelor . Modulul de avertizare exterior va fi de asemenea, pentru siguranta, echipat
cu un acumulator tampon 2,4Ah/12Vcc, asigurand alarmarea optoacusticd, chiar in cazul sabotarii

cablului de conexiune cu centrala.

- Calculul capacititii de stocare a inregistrarilor video

Conform cerintelor minime de securitate prevdzute in Anexa 1 la HG. nr. 301/2012 cu
modificdrile §i completarile ulterioare, pentru acest tip de obiectiv, stocarea imaginilor video este
specificata pentru minim 20 zile.

in conditiile in care nu sunt aceleasi rezolutii §i/sau numere de frame-uri pentru toate
camerele video din componenta sistemului de supraveghere, s-a calculat pentru fiecare NVR necesarul
de stocare in parte.

Din teste s-a stabilit cd in regim "motion detection" se inregistreazd imagini pentru fiecare
camerd, in medie, 8 ore pe zi.

in ceea ce priveste formatul de comprimare (MPEG4, H.264, etc) se va lua in calcul rata de

compresie specifica formatului respectiv.
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Astfel, in vederea determindrii capacitafii HDD-ului din dotarea NVR-urilor, vom folosi

urmitoarea formula:

NVR 1- Camere de exterior monitorizare pare
Folosim Varianta I de calcul: (folosirea formulei pe baza de frame)

(Nps X Dips) X 3600 sec) x 24 h) x 20) x Neam)/10.048.576 = Cupp

351x3600x24x20x14=90.684.449.000kB =9,1G =2x6G HDD

Legenda:

Dspse— dimensiunea (mérimea) unui frame (KBytes);

Nips— numaérul de frame-uri pe secundi setat sau ales;

20 — numiirul de zile pentru care trebuie stocate inregistrérile;

Neam — numérul de camere video;

Cupp — capacitate HDD (GB)

Pentru calcularea dimensiunii unui frame, vom folosi urmétoarea formula:
D= (Pv x Pu x RGB)/1024

Legenda:

Pv— numar de pixeli pe verticala;

Pu— numdir de pixeli pe orizontala;

RGB — numirul de componente de culoare (3 — color, 2 — alb/negru)

NVR 2- Camere de exterior monitorizare parc
Folosim Varianta I de calcul: (folosirea formulei pe baza de frame)

{Nips X Drps) x 3600 sec) x 24 h) x 20) X Neam)/10.048.576 = Cupp

439x3600x24x20x14=10.620.288.000kB =10,7G =2x6G HDD
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Legenda:

Dps— dimensiunea (méirimea) unui frame (KBytes);

Nips— numaérul de frame-uri pe secunda setat sau ales;

20 — numirul de zile pentru care trebuie stocate inregistrérile;

Necam — numirul de camere video;

Cupp — capacitate HDD (GB)

Pentru calcularea dimensiunii unui frame, vom folosi urméitoarea formula:
Deps= (Pv x Py x RGB)/1024

Legenda:

Pv— numir de pixeli pe verticali;

Pu— numar de pixeli pe orizontala,

RGB - numirul de componente de culoare (3 — color, 2 — alb/negru)

NVR 3- Camere de interior/exterior cladire
Folosim Varianta I de calcul: (folosirea formulei pe baza de frame)
(Nips X Dips) x 3600 sec) x 24 h) x 20) x Ncam)/1.048.576 = Cupp

300x3600x24x20x14=6.921.386.671kB =6,9G =2x6G HDD

Legenda:

Dps— dimensiunea (mirimea) unui frame (KBytes);

Nmps— numdrul de frame-uri pe secunda setat sau ales;

20 — numirul de zile pentru care trebuie stocate inregistririle;
Neam — numiirul de camere video;

Cupp — capacitate HDD (GB)

Pentru calcularea dimensiunii unui frame, vom folosi urmatoarea formula:
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Dsps= (Pv x Pu x RGB)/1024

Legenda:

P+ numidr de pixeli pe verticali;

Pu— numdr de pixeli pe orizontals;

RGB — numirul de componente de culoare (3 — color, 2 — alb/negru)

- Calculul energetic al sistemului de supraveghere video

Puterea realé a sistemului de supravghere se calculeazi pe baza consumului NVR-ului §i a

camerelor video in cazul cel mai defavorabil (IR alimentat).

Puterea consumati de sistem este:

Legenda:

Prvci= Pcam x Ncam + Povr

Prvci — puterea reald consumati de sistemul de supraveghere video (W);

Pcam - puterea reald consumati de o cameri video (W);

Pnvr - puterea reald consumata de NVR (W);

Consumator Nr. Consum maxim (W) | Total consum
Buc. (W)

NVR 3 50 150

Camera Video de exterior 57 4,2 23594

Camera Video de interior 3 4.2 12,6

TOTAL consum (W) 402

In concluzie, sistemul va fi echipat cu un necesar de 2200W/3000VA (440W/NVR) amplasat in

rackul cu NVR,

Conform caracteristicii de backup a UPS-ului reprezentati in figura de mai jos, rezultd un timp
de functionare, in lipsa energiei electrice, de peste 20 de minute (2200/2=1100/537,1

=2,04x10=20,4min).
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INSTRUCTIUNI DE EXPLOATARE SI iNTRETINERE

Exploatarea sistemului de detectare §i alarmare a efractiei se va face in conformitate cu
instructiunile previzute in cartea tehnicd a produsului.

in conformitate cu prevederile art. 9, alin. (1) din Anexa 7 la HG nr. 301/2012, cu modificdrile
§i completdrile ulterioare, personalul beneficiarului va fi instruit de citre specialiti din cadrul firmei
instalatoare, privind utilizarea sistemului, aspect materializat prin incheierea unui document.

Periodic se va controla starea elementelor de detectie, a surselor de alimentare, acumulatorilor,
elementelor de alarmare (sirene) §i a comunicatoarelor care transmit semnalul de alarmi la distanta.

Se recomanda verificarea trimestriald a sistemului de detectie a efracfiei conform procedurilor
specifice.

Lucrdrile de intrefinere §i reparaii se vor executa numai cu personal calificat, avand
echipamente de protectie adecvat, cu instalatia scoasié de sub tensiune, respectindu-se legile si
normativele in vigoare.

Aparitfia oricirui eveniment trebuie consemnati in Jurnalul de Service al sistemului de alarmare
impotriva efractiei, intocmit conform modelului de la Anexa nr. 21) din H.G. nr. 301/2012, cu

modificérile si completérile ulterioare.

Norme de exploatare

Limitele de functionare §i acces

Limitele specificate de functionare ale echipamentelor (umiditate, temperaturd, ambianti, praf,
agenti chimici, etc.) nu trebuie depégite.

Se interzice executarea oriciror operatiuni de citre personalul neautorizat la
componentele sistemului.

Durata functionarii sistemului

Sistemul de securitate trebuie si functioneze in permanenti. O parte din functiunile sistemului
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se realizeazd automat, iar pentru alte functiuni deciziile trebuiesc luate de operator.

Norme de intretinere

Intretinerea sistemului este previzuta si are rolul de a pastra intacte functiunile sistemului pe
toat durata de viati a acestuia. Intretinerea sistemului se face doar de personalul autorizat.

Reviziile tehnice periodice includ toate operatiunile necesare pentru menfinerea in stare de

functionare a subsistemelor tehnice instalate la parametrii proiectati.

MASURI DE SANATATE SI SECURITATE iN MUNCA

Documentafia de proiectare a fost astfel intocmitd incét si permiti executarea si utilizarea
instalatiei proiectate in conditiile in care, la o exploatare normala a sistemelor, si previni accidentele de
muncé, precum §i imbolnévirile profesionale.

Legislatia de securitate a muncii

La intocmirea lucrérilor de proiectare s-a tinut seama de legislatia de securitatea muncii aflati in
vigoare. Se atrage atentia executantului lucriirii §i, in special beneficiarului, ca utilizator al instalatiei
proiectate, cé trebuie si respecte intocmai legislatia, care prevede ci neluarea vreuneia din masurile
prevazute de dispozitiile legale referitoare la protecfia muncii sau nerespectarea de cétre orice persoand
a masurilor stabilite cu privire la protectia muncii, constituie infractiune si se pedepseste ca atare.

Beneficiarul §i executantul trebuie, de asemenea, s elaboreze si instructiuni proprii de
securitatea muncii, specifice instalatiei.

a) Legea protectiei muncii nr. 319/2006, cu modificarile i completérile ulterioare;

b) Normele metodologice de aplicare a Legii 319/2006;

c) HG 1146/2006 - Echipamente de munci;

d) HG 1028/2006 - Utilizarea echipamentelor cu ecrane de vizualizare;

e) HG 1048/2006 - Echipamente individuale de protectie;

f) HG 971/2006 - Semnalizirile de securitate §i sdndtate in muncd, cu modificirile si
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completirile ulterioare.

Factorii de risc la executarea lucririi

Factorii de risc avuti in vedere la elaborarea documentatiei sunt urmaitorii:

a) Céadere obiecte de la inal{ime;

b) Curent electric: atingere indirecti gi directs;

¢) Lucru la indl{ime;

d) Proiectare de corpuri sau particule;

e) Deplasiri pe suprafafa inclinati sau alunecoass;

f) Lucru in spatii inguste;

g) Contact cu corpuri ascutite;

Proiectantul a avut in vedere acesti factori de risc care pot apare la indeplinirea sarcinilor de
munci. Beneficiarul este obligat sa refacé aceasti analizi cu datele concrete, conform Legii 319/2006,
actualizatd, sd identifice complet toate riscurile §i si ia toate mésurile pentru diminuarea sau evitarea
lor. Contractul de executie va cuprinde si clauze privind securitatea muncii cu rispunderea partilor.

Masurile individuale §i colective de securitate a muncii la executia lucrarii

Fatd de factorii de risc estimati pentru executia lucrdrii, indicati mai sus, se impun urmitoarele
sortimente de mijloace individuale de protectia muncii care pot fi acordate conform legilor in vigoare:

v' Casca de protectie rezistenti Ia foc i penetratie;

v’ Minusi de protectie electroizolante;

v inciltﬁminte de protectie electroizolanti;

v’ Centurd de siguran{d pentru lucrul la indltime sau platformi de lucru la indltime;

v' Qchelari de protectie la praf;

v' Masci de protectie la praf;

v' Salopeta de protectie.

Personalul de executie va utiliza numai utilaje sigure din punct de vedere al securitétii muncii,

care au certificate de conformitate, sunt cumpérate cu declarafie de conformitate relativi la securitatea
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muncii §i sunt marcate de conformitate pentru securitatea muncii.

Sculele utilizate vor avea manere electroizolante; ele vor fi apucate numai de zona izolati, iar
personalul trebuie sd fie dotat §i sa utilizeze echipamentul individual de protectie, respectind principiul
"cel putin 2 mijloace electroizolante inseriate pe calea de curent”.

Ca mijloace colective de protectic se recomandd: semnalizarea locurilor periculoase si
atenfionarea vizibild a lor cu plicuie de semnalizare, instructajul specific §i periodic de protectia
muncii, elaborarea §i respectarea unui program de securitate si sinitate in muncd, dotarea locurilor d
munci cu truséd sanitard de prim ajutor, utilizarea de scule gi utilaje certificate, controlul permanent in
vederea verificdrii cd au fost luate misurile privind respectarea regulilor de securitatea muncii, etc.

La tablourile electrice de joasi tensiune, pentru evitarea electrocutiirii prin atingere indirects, s-
au aplicat dousi mésuri de protectie: una prinicipala care este legarea la nulul de protectie i 0 masura
suplimentara la impémantare.

In timpul executiei este interzisi folosirea instalatiilor §i a echipamentelor improvizate
sau necorespunzitoare.

Pentru lucrul la inél{ime, executantul va folosi numai personal atestat medical si va utiliza scéri,

platforme, etc. sau mijloace individuale de protectie (cascé, centuri, etc.).

Obligatiile executantului

Executantul rispunde de realizarea lucrérilor de instalafii in conditii care s asigure evitarea
accidentelor de munci. In acest scop este obligat:

a) Sa analizeze documentatia tehnicé din punct de vedere al securititii muncii;

b) Sa aplice prevederile cuprinse in legislatie si de securitatea muncii specifice lucririi;

c) Sd execute toate lucrdrile, in scopul exploatérii ulterioare a instalatiilor in conditii depline de
securitatea muncii, respectand normele/instructiunile/prescriptiile/standardele;

d) Si remedieze toate deficientele constatate cu ocazia probelor §i recepfiei astfel ca

lucrarea executati sa poata fi utilizati in conditii de securitate maxima posibili;
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Obligatiile beneficiarului

Beneficiarul rispunde de preluarea i, apoi, de exploatarea lucrérilor de instalatii in conditii care
sa asigure securitatea muncii. In acest scop este obligat:

v’ Si analizeze proiectul din punct de vedere al securiti{ii muncii;

v Si respecte i s3 aplice toate normele §i normativele de securitatea muncii;

v Si respecte instructiunile de securitatea muncii ale echipamentelor livrate;

v' Si facd analiza factorilor de risc de accident §i 53 ia misurile corespunzitoare;

v Pentru lucririle de reparafii care se executd in paralel cu desfisurarea procesului de
productie, si incheie cu executantul un protocol, anexa la contract, in care sd delimiteze zonele de lucru
pentru care raspunderea privind asigurarea misurilor de securitatea muncii revin executantului;

v Si prevadi mijloace de prim ajutor eficace;

v Sa prevadi §i sa aplice masuri de prevenire i stingere a incendiilor;

v' S nu permiti accesul persoanelor neautorizate in instalatiile electrice;

Beneficiarul trebuie si verifice cé instalatia de legare la pimént este corespunzitoare, si se
ingrijeascd si facd misurdtori periodice a rezistentei prizei de pAmént gi sd obtind buletine de

madsuriitori care s ateste ci priza de pamént este in parametrii normali, conform legislatiei.

CAPITOLUL V.

LISTELE CU CANTITATILE DE ECHIPAMENTE SI MATERIALE

V.1 Structura sistemului de detectie §i semnalizare efractii.
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Nr. Denumire Tip echipament |Cant Firma Furnizor iz
Crt. echipament P P [produciitoare| calitate
L Centrals de alarma PC1832 I DSC SC Secpral SRL CE
2 Tastaturd LCD PK5500 ! DSC SC Secpral SRL CE
3 Senzori prezenta LCI00PI 7 DSC SC ool SRL CE
SC Secpral SRL
4. Sirend de exterior NEKA 1 DSC CE
8C Secpral SRL
5. Sirend de interior LD95 1 BENTEL CE
SC Secpral SRL
6. Set Modul radio U2HS Fi ELMES CE
Comunicator GPRS
7 cu aufonomie SEKA bus 1 SECPRAL SECPRAL CE
Polon-Alfa
8. Acumulator 12V/74h Z5 9 2 Zeus CE
V.2 Structura sistemului de supraveghere video
Nr. Denumire Tip Cant Firma Furnizor Aviz
Crt. echipament echipament produciitoare calitate
il NVR 36 canale NVSO; I? ilef 3 Dahua KMV CE
Camere video IPC-
2 inferior HFW14208 3 S KM =
Camere video IPC-
3. A HFW5541T- 57 Dahua KMV CE
exterior
ASE
4. Switch PoE 8 porturi PoE 27 Dahua KMV CE
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5. HDD 6 TB 12 Segate KMW CE
6. UPS 2200W/3000VA I Larice RAL CE
7. | Monitor 32" LCD Dahua 3 Dahua KMV CE
CAPITOLUL V1.

DESCRIEREA ZONELOR PROTEJATE SUBSISTEM ANFIEFRACTIE

Nr. Element Descrierea .

= Zona detectie Zonei Amplasare Cod Tip zona
1 i Detector PIR Grup sanitar Derete PIRI instant

2 2 Detector PIR Birou perete PIR2 instant

Detector PIR

3 3 Birou perete PIR3 temporizat
4 4 Detector PIR Birou perete PIR4 instant

5 5 Detector PIR | Spatiu depozitare perete PIRS instant
6 |6 Detector PIR Foyer perete PIR6 instant

7 7 Detector PIR | Camera tehnica perete PIR7 instant

DESCRIEREA ZONELOR PROTEJATE SUBSISTEM SUPRAVEGHERE
VIDEO

Nr.
crt.

Partitie

NVR

Simbol schiti

Zona vizualizati

Element detectie/tip

Focalizare
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1 NVRI CSE1-25 Perimetral Miscare Plan general
2 NVR2 CSE26-51 Perimetral Miscare Plan general
CSE52-57 . .
3 NVR3 CST1-3 Perimetral Miscare Plan general
CAPITOLUL VIIL.

FISELE TEHNICE ALE ECHIPAMENTELOR

CENTRALA PC 1864

- centrala ,include 8 zone pe placa de bazd , extensibila la 64zone (utilizand module extensie pe fir sau

modul radio), 8 partitii.

e 2 jesiri programabile PGM, extensibile la 14

¢ comunicator digital 2 numere telefon + 1 backup, zona distincta CO

e memorie pentru 1000 evenimente

» compatibila cu noile module TLINK, compatibild cu toate modulele si
» tastaturile vechi din seria Power

o sursa de alimentare in comutatie de 2.5A

TASTATURA PK 5500

-Ecran LCDg

-Afisare ceas in format de 12 sau 24 ore

-Nr. maxim de zone 64, 8 Partitiig

-Configurare ca si tastatura globalag

-Afiseaza informatii despre sistem pe 2 linii de cate 16 caractere: identificare zona, instructiuni si
informatii sistem, stare sistem;

-Afisare buffer evenimente, tip eveniment/data/ora;
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-LED-uri semnalizare stare Pregatit (Ready), Armat (Armed), Defectiuni (Trouble), Taste pentru

alarma Foc (Fire), Auxiliar (Auxiliary), Panica (Panic);

-1 intrare/iesire programabila (zona sau PGM);

-Suport multilingual (limba romana);

-Compatibila cu centralele PC585, PC1616/1832/1864 si seria veche Power;

-5 taste functionale cu 30 optiuni;
-Conectarea pe 4 fire/COMBUS;

-Mediu functionare: -10...+55 grade Celsius, umiditate 93% necondensat;

-Buzer intern pentru semnalizare acustica.

SENZOR PREZENTA LC100PI

-Detector PIR QUAD;

-Imunitate la animale (pana la 25kg);

-Analiza QLIT (quad linear imaging tehnology);
-Sensibilitate reglabila, latime impuls reglabila;
-Detectie 15 m, 90 grade;

-lesire NC (normal inchis);

-Imunitate la lumina vizibila;

-Compensare cu temperatura;

-Design modern, elegant.

SENZOR PREZENTA LCI04PIMW

-Detector PIR cu dublé tehnologie(IR+MW);
-Imunitate la animale (pana la 25kg);
-Analiza QLIT (quad linear imaging tehnology);
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-Sensibilitate reglabila, latime impuls reglabila;
-Detectie 15 m, 90 grade;

-lesire NC (normal inchis);

-Imunitate la lumina vizibila;

-Compensare cu temperatura;

-Design modern, elegant.

SIRENA EXTERIOR NEKA

Putere acustica: 105 dB(A)

a) Intrare: incarcare acumulator, activare alarma flash si sonora;
b) Intrare: alarma flash cu polaritate programabila;

<) Intrare: alarma sonora cu polaritate programabila;

d) Intrare: alarma flash si sonora cu polaritate programabila;
e) Timp de alarma programabil: 3 - 10 min;

f) Functie: auto diagnosticare;

g) Carcasa: solida din plastic rezistent;

h) Grad protectie: IP34;

i) Rezistenta: la intemperii;

i) Protectie: taiere cabluri, deteriorare lampa, antisabotaj;
k) Protectie aditionala: placa interna din metal tropicalizat;
1) Alimentare: 10 - 13.8 Vee max 0.6 A;

m) Acumulator: 12 V. 2/5 Ah;

n) Temperatura de functionare; -25°C - 55°C;

0) Dimensiuni sirena: 208 x 252 x 98 mm;

P) Dimensiuni acumulator: 117 x 34 x 66 mm,;

q) Greutate: 2.3 kg.
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SIRENA INTERIOR LD95

Putere acustica: 110 dB

- Indicator optic: stroboscop;

- Rata flash: 150/minut;

- Culoare lentila: rosie;

- Mod operare: sirena, strob, sirena si strob;

- Comanda independenta;

- Carcasa: policarbonat, rezistenta la impact;

- Tensiune de alimentare: 10 - 14 V ( 12 V nominal);
- Consum: sirena 200 mA/flash 250 mA;

- Dimensiune: 122 x 72 x 35 mm.

ACUMULATOR 9 AH

- Acumulator plumb-acid 12 V/9 Ah;

- Curent de descarcare maxim 115 A pentru 5 secunde, curent de incarcare maxim 3 A;
- Masa-~23kg;

- Dimensiuni (HxWxD) (mm) 100x151x65;

- Temperatura functionare -20°C +50°C.

NVR 36 CANALE

NVR 4K, 200Mbps, 36 canale IP, 36 porturi PoE, compresie H.265/ H.264, rezolutie
maxima redare §i inregistrare: 8 megapixeli, redare simultand pe toate canalele, ONVIF 2.4, CGI,
suporti functii inteligente prin camere IP cu IVS, 1 x HDMI, 2 porturi SATA, 2 x USB, 1 intrare audio,
1 iegire audio, RCA, 4 intrari & 2 iesiri alarma, Tehnologie ANR (Automatic Network Replenishment),
camere IP compatibile Dahua, Arecont, Axis, Dynacolor, Panasonic, Samsung, Sony, Onvif, PSIA,

General.
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CAMERA IP 4MP

Camera IP audio video, 1/3" 4 Megapixeli Progressive scan CMOS, 20fps@4M
(2688x1520) & 25fps@1080P (1920x1080), DWDR, Day/Night{ICR), 3DNR, AWB, AGC, BLC,
zoom digital 16x, IR 30m, lentila 3.6mm, H: 77°, V: 41°, Compresie H.264+/ H.264, sensibilitate
0.1Lux/ F2.0(color), 0 Lux IR pornit, temperatura de functionare -30°C ~ 60°C, alimentare DC12V,
PoE (802.3af), protectie I[P67

CAMERA IP 3 MP

Camera de exterior [P 3 MPixeli, Day/Night cu IR 30m, lentila 3.6mm compresie H.264,
3.0M(2048x1536), 1080P(1920x1080), 1.3M(1280x960), 720P(1280x720) DI1(704x576),
CIF(352x288),VGA(640x480),Bit Rate 32Kbps~8Mbps, sensibilitate 0.1 Lux/F1.2 color, 0.05
Lux/B/W, temperatura de functionare -40°C~50°C, alimentare DC 12V+ PoE(IEEE802.3af).ONVIF,
PSIA, CGI
CAMERA IP 5 MP

Camera IP de exterior cu Al (inteligenta artificiald), 1/2.7” 5 Megapixeli progressive scan
CMOS, 20 fps@2592 x 1944, 50/60 fps@1080P (1920 x 1080), WDR (120 dB), Day/Night (ICR), 3D
DNR, AWB, AGC, BLC, IR 80m, lentild 2.8mm, 1 intrare &1 iegire alarma, 1 intrare &1 iegire audio,
iluminare minimé 0.005 Lux@F1.6, functii IVS (capturi faciale, tripwire, detectie vagabondaj, detectie,
parcare, recunoagterea vehiculelor si a persoanelor, people counting la traversarea unei linii

virtuale/regiune; detectie obiect abandonat/lipsi, heatmap, micro SD, IP67.

SWITCH POE 36 PORTURI

Switch PoE cu management L2, 36 porturi PoE + 2 porturi gigabit + 2 porturi gigabit prin
modul fibrd opticd, Protocol PoE IEEE802.3af/ IEEE802.3at, Hi-PoE, Capacitate maximé PoE: 190W,
Suportd PoE, PoE+, Hi-PoE, poate fi folosit cu extenderul PoE PFT1300, Capacitate switching
8.8Gbps, Capacitate maxima adrese MAC: 4,000, Suportd management prin interfajd web, temperatura
de functionare -10°C ~ 55°C, dimensiuni 440mm x 300mm x 44mm, Rackabil
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HDD 6TB
Model / producator :Seagate; Tip: Surveillance (special pentru sisteme de supraveghere video);
Capacitate: 6 TB; Buffer: 256 MB; Timp de acces: 2.9 ms; Interfata: SATA 3; Consum: 9W;
Temperatura de operare: 0°C ~ +70°C; Greutate: cca. 705 g

UPS
UPS Line-interactiv 3000VA / 2200W, AVR, management USB, Functie de pornire la rece

Interfatd inteligentd USB pentru management; Functie de autodiagnozi incorporati;Modem / LAN

Protectie: Intrare generator de asistentd; Afisare panou LCD; Capacitate de incércare rapida Incircare

automata in modul oprit; Functie de repornire automata.
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CAPITOLUL VIII.
PIESELE DESENATE
Anexe:

1. Amplasare echipamente — plansa 01— format A2
2. Amplasare echipamente cladire — planga 02 — format A2
3. Schema bloc — planga 03 — format A2

AVIZAT, PROIECTANT,
ADMINISTRATOR PATRASCAN SIMION
PATRASCAN SIMION
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