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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupi caz, a reviziei in cadrul
editiei procedurii:

Nr. Elemente privind
Crt. responsabilii / Numele si Functia Data Semnitura
operatiunea prenumele =
1.1. | Elaborat Rau Romanita Consilier { /
Maria 25 .09 % :
1.2. | Verificat Chirlesan Nicolae Director executiv
U oG-0 ,

1.3. | Avizat Niculae Cristian Presedinte Comisie ' ) \

Marius monitorizare,coordonare ( | M

si indrumare o ;
metodologica a SCIM

14. | Aprobat Cretu Ovidiu Primar

Teodor

2. Situatia editiilor §i a reviziilor in cadrul editiilor procedurii

editiei initiale

pentru aprobarea Codului
controlului intern/managerial al
entitdtilor publice

Nr. Editia sau, dupi caz, Componenti Modalitatea Data la care se aplica

Crt. revizia in cadrul revizuiti reviziei prevederile sau reviziei
edifiei editiei

2.1. | Editia Il Elaborarea Conforma ORDIN nr.600 /2018 Data aprobiérii

3. Lista cuprinzind persoanele la care se difuzeazii editia sau, dupd caz, revizia din cadrul editiei

procedurii
Nr. Scopul Exemplar | Serviciw/Directie/Com Nume si Functia Data Semnitura
crt, Difuzirii nr. partiment prenume primirii
3.1. | Informare 1 Arhitect Sef Pop Monica Arhitect Sef
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Directia Director
administratie Cincea Dumitrn executiv
publica,juridic
Directia tehnici Ivascu Lia Director
executiv
Directia integrare Cocesiu Liliana Director
guropeani executiv
Directia economici Scurtu Nicolae Director
executiv
Directa comunicare Chirletan Nicolae Director
executiv
Servicul Audit intern Muresan Samiira Sef Serviciu
Serviciul achizitii Filipoi Leontin Sef Serviciu
publice
BRUO Dumitru Mirela Sef Birou
Secretar Gaftone Floare Secretarul
General Municipiului
Niculae Cristian Viceprimar
Viceprimari : Marius
Muthi Gelu Adrian Viceprimar
3.2, | Arhivare 3 SJED Arhivar
3.3. | Coordonar 4 Comisia de Presedinte
e, monitorizare, Niculae Critian Comisie
control coordonare si Marius monitorizare,
indrumare coordonare si
metodologici a indrumare
dezvoltirii sistemului SCIM
de control
managerial
3.4. | Aprobare 5 Conducere Cretu Ovidiu Teodor Primar

4. Scopul procedurii

Scopul prezentei proceduri de sistem este de a stabili modalitatea de pastrare

lucru din cadrul Primé#riei Municipiului Bistrita.

a securititii statiilor de
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5. Domeniul de aplicare
Procedura se aplica in cadrul Primariei Municipiului Bistrita de c3tre toate compartimentele ce utilizeaza
statii de lucru In desfasurarea activititii.
6. Documente de referinti

6.1.  Legislatie primard:

- Legea nr.544/2001 privind liberal acces la informatii de interes public,cu completarile ulterioare;
- Legea nr.52/2003 privind transparenta decizionali in administratia publici;

6.2.  Legislatie secundard:
- OSGG nr. 600 /2018 pentru aprobarea Codului controlului intern/managerial al entitatilor publice.
- Hotararea Guvemnului nr.123/2002, pentru aprobarea Normelor metodologice de aplicare a a Legii

nr.544/2001 privind liberul acces la informatiile de interes public;
- H.G.nr.57/2019 privind Codul administrativ;

6.3.  Alte documente, inclusiv reglementiri interne ale entitifii:

- Regulamentul de Organizare si Functionare;
- Fisa de post;

7. Definitii si abrevieri ale termenilor utilizati

7.1.  Definitii

Nr. Termenul Definitia si/sau, daci este cazul, actul care defineste termenul
Crt.
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1. Procedurd Totalitatea pagilor ce trebuie urmati, a metodelor de lucru stabilite si a
regulilor de aplicat In vederea executarii activititii, atributiei sau sarcinii.
PS (Procedura de Sistem) = procedurd care descrie o activitate sau un
proces care se desfigoara la nivelul tuturor compartimentelor/structurilor
dinfr-o entitate publicé;
PO (Procedura operationald) = procedurd care descrie o activitate sau un
proces care se desfdsoard la nivelul unuia sau mai multor compartimente
dintr-o entitate publici.
2, Editie a unei proceduri de | Forma initiald sau actualizati, dupid caz, a unei proceduri de sistem,
sistem aprobati gi difuzati.
3. Revizia in cadrul unei | Actiunile de modificare, addugare, suprimare sau altele asemenea, dupi
editii caz, a uneia sau a mai multor componente ale unei editii a procedurii de
sistem, actiuni care au fost aprobate si difuzate.
4, Sistem de control Ansamblu de structuri organizatorice, responsabilititi, proceduri, procese
managerial si resurse ce are ca scop implementarea controlului managerial
5. Analizi Activitate de a determina potrivirea, adecvarea si eficacitatea subiectului in
cauzi, in ceea ce priveste indeplinirea obiectivelor stabilite.
6. Cormisia Comisia de monitorizare, coordonare si indrumare metodologici a
dezvoltdrii sistemului de control managerial.

7.2,  Abrevieri:

Nr. | Abrevierea Termenul abreviat

crt.

1. | PS Procedura de sistem

2. | CTI Compartiment Tehnologia Informatiei

3 SIPMB Sistemul Informatic al Primiriei Municipiului Bistrita

8. Descricrea procedurii :

8.1 Resurse necesare:
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8.1.1 Resurse materiale

e compartimente, birouri, servicii, secretariat, cabinete, cu dotarea aferentd, conform organigramei
aplicabile;

birotici;

statii de lucru ( calculatoare, laptopuri)

echipamente periferice (imprimante, multifunctionale) ;

retea de date ( echipamente si infrastructura de retea);

telefoane mobile si fixe;

e papetirie §i tipizate, conform domeniului de activitate desfagurat in cadrul Primiriei.

8.1.2 Resurse umane

= Personalul de specialitate din cadrul Primériei;
» Primar;

8.1.3 Resurse financiare
* Conform bugetului aprobat pentru anul in curs.
8.2 Modul de lucru:

* (Re)Instalarea, (re)configurarea si (re)punerea in functiune
- (Re)Instalarea, (re)configurarea si (re)punerea in functiune a unei statii de lucru se face
prin grija CTI, care la nevoie face setiri privind securitatea statiei de lucru, modificarea acestora
fiind interzisa

% Accesul la statia de lucru
- Accesul la statia de lucru este autorizat, autentificat prin cont si parola, iar autorizarea se face
prin drepturi de acces bine stabilite de citre CTIL, in functie de activitatea desfasurati,
- Contul, parola de cont utilizator si alte forme de autentificare nu trebuie divulgate, transmiterea
acestora de catre utilizator altor persoane devine responsabilitatea acestuia.
- Prin grija CTI parolele de utilizator vor fi modificate periodic.
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- Parola pentru contul de administrator de pe statia de lucru este strict confindentiald si este
stabilitéd de catre CTI.

- Dreptul de administrator se acordd temporar, cu proces verbal de delegare (fird divulgarea
parolei). Acesta poate fi dat unui cont de pe o statie de lucru, cu acordul CTI, dacd se impune acest
lucru si este folosit de citre utilizator strict in scopul declarat.

- Daci se suspecteaza ci o parold a putut fi divulgati, utilizatorul trebuie si realizeze o cerere in
scris cétre CTI pentru ca aceasta si fie schimbati imediat

- Pentru o protectic mai eficienta a statiei in timpul neutilizarii, se va activa un screen server, cu
parola.

* Accesul la alte resurse din SIPMB
- Accesul la alte resurse ale SIPMB este autorizat prin grija CTI, in functie de activitatea
desfasurata. '

+» Salvarea si transferul de date
- CTT asigurd pentru fiecare utilizator, pe 14ngi salvarea datelor de lucru (rezultate din utilizarea
aplicatiilor specifice activititii desfagurate sau a aplicatiilor office) pe stafia de lucru si posibilitatea
salvirii unei copii a datelor utilizate, pe un server de fisiere, in limita spatiului alocat.
- Utilizatorul poate transfera date spre alt utilizator folosind serverul de fisiere.
- Orice altd metodd de transfer de date din/in statia de lucru (card memorie, stick, hard disk
extern sau orice alt dispozitiv extern) este restrictionati prin grija CTI, si interzisi fird acordul CTL

+*» Folosirea email-ului
- In institutie existd un singur serviciu de email, administrat prin grija CTL, care poate asigura
transmiterea de mail-uri utilizdnd un cont de email de serviciu protejat prin parola.
- Utilizatorul poate transfera date spre un utilizator din reteaua internd sau in afara acesteia
folosind contul de mail de serviciu, in limita cotei asociate contului.
- Orice altd metodd de transfer de date printr-un alt cont de email decét cel de serviciu este
restrictionatd prin grija CTI, i interzisa fard acordul CTL

% Folosirea internet-ului
- Utilizatorul are obligatia de a folosi internetul niumai in interes de serviciu;
- Accesul utilizatorului la anumite site-uri web cuprinse intr-o listd aprobatd de conducerea
institutiei va fi restrictionat prin grija CTI.
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- Descarcarea de fisiere care nu au legdturd cu atributiile de serviciu, prin intermediul
internetului, este interzisa, fiind monitorizati de citre CTL

- Nu este permisé utilizarea altor surse de conexiune la internet a statiei de lucru, decét cea de
care dispune institufia.

- Pentru o navigare mai ugoard si siguré se vor bloca in browser scripturile de tip banner/pop-up.

+* Preventie atac informatic si securizare

- Configurarile pentru conectarea in reteaua de date a Primériei a statiei de lucru se fac prin grija
CTL

- Pe statia de lucru se activeaza/configureaza un sistem firewall, pentru securizarea conexiunilor
de retea, orice modificare se face de citre CTIL.

- Pe stafia de lucru este activat sistemul de actualizdiri automate ale sistemului de operare, pentru
actualizari permanente de securitate.

- Pe stafia de lucru ruleaza programe antivirus instalate si configurate prin grija CTI, securizate
prin parola cu update la zi, a caror dezactivare este interzisi.

* Incidentul de securitate

Urmitoarele situatii constitute incidente de securitate si pentru tratarea acestora se vor Intocmi
proceduri confidentiale prin grija CTI:

- depistarea unui virus informatic in statia de lucru din SIPMB;

- modificéri de configuratii initiale gi instaldri/dezinstaldri aplicatii informatice neautorizate CTT;

- utilizare porturi USB in mod neautorizat;

- utilizare servicii email in mod neautorizat;

- utilizarea conexiunii la internet in mod neautorizat;

- fortarea accesului pe statia de lucru;

- utilizarea neautorizatd a elementelor de identificare la conectare (cont, parold, alte forme de
autentificare);

- utilizarea neautorizati a statiei de lucru;

9 Responsabilititi si rispunderi in dernlarea activititii

Prin grija Compartimentului Tehnologia Informatiei se realizeaza monitorizarea statiei de lucru care
urmireste incidentele de securitate, parametrii de functionare, alte aspecte considerate necesare.
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10 Anexe, inregistriri, arhiviri
Nr.
anexi/ Denumirea anexei / Elaborator Aprobi Nr. de Difuzare Arhivare Alte
cod formularalui exemplare elemente
formular Toc perioadi
Copertd | cmmmmemeem | e Arhiva Conform
Nomenclator
Arhivistic
11 Cuprins
Numarul Denumirea componentei din cadrul procedurii Pagina
componentei
in cadrul
procedurii
0 Coperta 0
1 Lista responsabililor cu elaborarea, verificarea si aprobarea editiei 1/7
sau, dupd caz, a reviziei In cadrul editiei procedurii
2 Situatia editiilor si a reviziilor in cadrul editiilor procedurii 1/7
3 Lista cuprinzand persoanele la care se difuzeazi edifia sau, dupi caz, 1/7
revizia din cadrul editiei procedurii
4 Scopul procedurii 2/7
5 Domeniul de aplicare 2/7
6 Documente de referintd 2/7
7 Definitii si abrevieri ale termenilor utilizati 3/7
8 Descrierea procedurii 4/7
9 Responsabilititi i rispunderi In derularea activititii 6/7
10 Anexe, Inregistriri, arhivari , 7/7
11 Cuprins . 7/7




