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1. Lista responsabililor cu elaborarea, verificarea si aprobareaeditiei sau, dupi caz, a reviziei in cadrul
editiei procedurii:

Nr. Elemente privind
Crt. responsabilii / Numele si Functia Data Semnitura
operatiunea prenumele —
1.1. | Elaborat Rau Romanita Consilier rb ’ -
Maria 24 & &b{:f/

jZ Verificat Chirlesan Nicolae Director executiv | P M /~ é m

1.3. | Avizat - ‘

1.4. Aprobat Cretu Ovidiu Teodor Primar 242 } | rZD} E @{,\i L

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii

Nr. Editia sau, dupi caz, Componenti Modalitatea Data Ia care se aplici
Crt. revizia in cadrul revizuiti reviziei prevederile sau reviziei
editiei editiei
2.1. | Editial Elaborarea Conform ORDIN nr. 400 /2015 Data aprobirii
editiei initiale pentru aprobarea Codului controlului i )
¢ ¢ intern/managerial al entitdtilor publice 23 // ZD/E

3. Lista cuprinzind persoanele la care se difuzeazi editia sau, dupi caz, revizia din cadrul editiei

procedurii
[ Nr. Scopul Exemplar | Serviciu/Directie/Com Nume si Functia Data Semnitura
crt. Difuzirii nr. partiment prenume primirii
t s B -
3.1. | Informare 1 Arhitect sef Pop Monica Arhitect Sef Z‘Cﬁ ﬂ /‘ / é / W
Directia administratie Cincea Dumitru Director >, 44
publica,juridic executiv ? 1”(/‘ é\
Directia tehnici Fechete Valentina Director y ‘
executiv ?9 ‘”‘ /,C n} bz/
Directia integrare Cocesiu Liliana Director 0
europeand executiv L?) ﬁ ‘[ G '
Directia economici Scurtu Nicolae Director /
executiv Z? ; /¢ f é M
Directia comunicare Chirlesan Nicolae Director
executiv 26; L[ g M‘L\

\
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Servicul Audit intern Muresan Samfira Auditor 1204 e{( / A\,’f_ /
Serviciul achizitii Filipoi Leontin Sef Serviciu
publice Z’ﬁ /A/é
BRUO Syeda Olga Abdi SefBirou (20 Jf /() J™A-
Secretar Gaftone Floare Secretarul
Municipiului ~ L
Viceprimar Niculae Cristian Viceprimar -
Mariug Z? //‘/L (WW’
Viceprimar Muthi Adrian Gelu Viceprimar % / ( /\ G M X’]\
waed. | Aplicare Directia Comunicare Chirlesan Nicolae Director
Executiv 27‘ ﬂ( o / G
3.3, | Arhivare SJED Arhivar \
3.4. | Coordonare, Comi:ia de n{qniéorizare, Cretu Ovidiu Teodor Presedinte §
caordaonare §i Indrumare fat
control metodologicd a dezvoltirii Comisic go“) 'L [é @14 L—j
sisternului de control
managerial
3.5. | Aprobare Conducere Cretu Ovidiu Teodor Primar

Gt é

4. Scopul procedurii

5. Domeniul de aplicare

)

6. Documente de referinta

6.1.Legislatie primard:

6.2.Legislatie secundard:

Scopul prezentei proceduri de sistem este de a stabili modalitatea de pastrare a securitigii statiilor de
lucru din cadrul Primériei Municipiului Bistrita.

Procedura se aplicéin cadrul Primariei Municipiului Bistritade citre toate compartimentele ce utilizeaza
statii de lucru in desfasurarea activititii.

-~ Legea nr.52/2003 privind transparenta decizionald in administratia publica;

- Ordin nr. 400 /2015 pentru aprobarea Codului controlului intern/managerial al entitatilor publice,



N



Priméria Municipiului Bistrita

Procedura de sistem intocmita in baza contractului | Editia : I
de consultanta nr.118/L/21.09.2015 Nr.de ex.4
SECURIZAREA STATIEI DE LUCRU

Comisia de monitorizare, coordonare si
indrumare metodologica a dezvoltirii
sistemului
de control managerial

Revizia 0
Nr.deex. 4

Cod: PS-12.4 Pag. 3/7

Exemplar nr. 1

6.3.Alte documente, inclusiv reglementdri interne ale entitdfii:
- Regulamentul de Organizare si Functionare;

- Fisa de post;

7. Definitii si abrevieri ale termenilor utilizati

7.1.Definitii
'er. Termenul Definitia si/sau, daci este cazul, actul care defineste termenul
[ Crt.
1. Procedurd Totalitatea pasilor ce trebuie urmati, a metodelor de lucru stabilite si a
regulilor de aplicat in vederea executérii activitatii, atributiei sau sarcinii.
PS (Procedurd de Sistem) = procedurd care descrie o activitate sau un
proces care se desfdsoard la nivelul tuturor compartimentelor/structurilor
dintr-o entitate publicé;
PO (Proceduri operationald) = procedurd care descrie o activitate sau un
proces care se destiigoard la nivelul unuia sau mai multor compartimente
dintr-o entitate publicd.
2. Editie a unei proceduri de | Forma initiald sau actualizatd, dupd caz, a unei proceduri de sistem,
sistem aprobatd si difuzata.
3. Revizia in cadrul unei | Actiunile de modificare, addugare, suprimare sau altele asemenea, dupd
editii caz, a uneia sau a mai multor componente ale unei editii a procedurii de
sistemn, actiuni care au fost aprobate si difuzate.
4. Sistem de control Ansamblu de structuri organizatorice, responsabilitdti, proceduri, procese
managerial si resurse ce are ca scop implementarea controlului managerial
5. Analiza Activitate de a determina potrivirea, adecvarea si eficacitatea subiectului in
cauzi, in ceea ce priveste indeplinirea obiectivelor stabilite.
6. Comisia Comisia de monitorizare, coordonare si indrumare metodologici a
dezvoltirii sistemului de control managerial.
7.2.Abrevieri:
Nr. | Abrevierea Termenul abreviat
crt,
I. |PS Procedura de sistem
2. [ CTI Compartiment Tehnologia Informatiei
3. | SIPMB Sistemul Informatic al Primédriei Municipiului Bistrita
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8. Descrierea procedurii
8.1 Resurse necesare:

8.1.1 Resurse materiale

* compartimente, birouri, servicii, secretariat, cabinete, cu dotarea aferentd, conform organigramei
aplicabile;

birotica;

statii de lucru ( calculatoare, laptopuri}

echipamente periferice (imprimante, multifunctionale) ;

retea de date ( echipamente si infrastructura de retea);

telefoane mobile si fixe;

» papetirie si tipizate, conform domeniului de activitate desfigurat in cadrul Primariei.

8.1.2 Resurse umane
= Personalul din cadrul Primériei;
»  Primar;

8.1.3  Resurse financiare
» Conform bugetului aprobat pentru anul in curs.

8.2 Modul de lucru:
) % (Re)Instalarea, (re)configurarea si (re)punerea in functiane
- (Re)Instalarea, (re)configurarea si (re)punerea infunctiune a unei statii delucru se face prin grija
CTl,care la nevoie face setdri privind securitatea statiei de lucru, modificarea acestora fiind interzisa

% Accesul la statia de lucru

- Accesul la statia de lucru este autorizat, autentificat prin cont i parola, iarautorizarea se face
prin drepturi de acces binestabilite de citre CTI, in functie de activitatea desfisurati.

- Contul, parola de cont utilizator si alte forme de autentificare nu trebuie divulgate,transmiterea
acestora de citre utilizator altor persoane devineresponsabilitatea acestuia.

- Prin grija CTT parolele de utilizator vor fi modificate periodic.

- Parola pentru contul de administrator de pe statia de lucru este strictconfindentiald si este
stabilitd de cétre CTI.
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- Dreptul de administrator se acordd temporar, cu proces verbal de delegare (fird divulgarea
parolei). Acesta poate fi dat unui cont de pe ostatie de lucru, cu acordul CTI, dacé se impune acest lucru
si este folosit de citre utilizator strict n scopul declarat,

- Daci se suspecteazi ci o parold a putut fi divulgata, utilizatorul trebuie si realizeze o cerere n
scris cétre CTI pentru ca aceasta si fie schimbata imediat

- Pentru o protectie mai eficienti a statiei in timpul neutilizarii, se vaactiva un screen server, cu
parol&.

s+ Accesul la alte resurse din SIPMB

- Accesul la alte resurse ale SIPMB este autorizat prin grija CTI, in funcfie de activitatea
desfasurati.

% Salvarea si transferul de date
- CTI asigurd pentru fiecare utilizator, pe langé salvarea datelor delucru (rezultate din utilizarea
aplicatiilor specifice activititii desfisurate sau a aplicatiilor office) pe statia de lucru si posibilitatea
salvarii unei copii adatelor utilizate, pe un serverde fisiere, in limita spatiului alocat.
- Utilizatorul poate transfera date spre alt utilizator folosind serverul de fisiere.
- Orice altd metodd de transfer de date din/in statia de lucru(card memorie,stick, hard disk extern
sauoricealt dispozitiv extern) este restrictionatd prin grija CTI, si interzisa fard acordul CTI.

% Folosirea email-ului
- In institutie existiun singur serviciu de email, administrat prin grija CTI, care poate asigura
transmiterea de mail-uri utilizdnd un cont de email de serviciu protejat prin parold.
- Utilizatorul poate transfera date spre un utilizator din reteaua internd sau in afara acesteia
folosind contul de mail de serviciu, in limita cotei asociate contului.
- Orice altd metodd de transfer de date printr-un alt cont de email decit cel de serviciu este
restrictionatd prin grija CTI, si interzisa féra acordul CTL.

%+ Folosirea internet-ului
- Utilizatorul are obligatia de a folosi internetul numai in interes de serviciu;
- Accesul utilizatorului la anumite site-uri web cuprinse intr-o listd aprobatd de conducerea
institugieiva fi restrictionat prin grija CTL
- Descircarea de fisiere care nu au legiturd cu atributiile de serviciu, prin intermediul
internetului, este interzisa, fiind monitorizati de cétre CTI.
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- Nu este permisd utilizarea altor surse de conexiune la internet a statiei de lucru, decat cea de
care dispune institutia.

- Pentru o navigare mai usoard si sigurd se vor bloca in browser scripturile de tip banner/pop-up.

< Preventie atac informatic si securizare

- Configurédrile pentru conectarea in reteaua de date a Primdriei a statiei de lucru se fac prin grija
CTL
j - Pe stafia de lucru se activeaz/configureazi un sistem firewall, pentru securizarea conexiunilor
de refea, orice modificare se face de catre CTIL.

- Pe statia de lucru este activat sistemul de actualiziri automate ale sistemului de operare, pentru
actualizari permanente de securitate.

- Pe statia de lucru ruleaza programe antivirus instalate $i configurate prin grija CTI, securizate
prin parold cu update la zi, a céiror dezactivare este interzisa.

% Incidentul de securitate

Urmatoarele situatii constituie incidente de securitate si pentru tratarea acestora se vor intocmi
proceduri confidentiale prin grija CTT:

- depistarea unui virus informatic in statia de lucru din SIPMB;

- modificari de configuratii initiale si instal#ri/dezinstaliri aplicatii informatice neautorizate CTI;

- utilizare porturi USB in mod neautorizat;

- utilizare servicii email in mod neautorizat;

) - utilizarea conexiunii la internet in mod neautorizat;

' - fortarea accesului pe statia de lucru;

- utilizarea neautorizati a elementelor de identificare la conectare (cont, parold, alte forme de
autentificare);

- utilizarea neautorizati a statiei de lucru;

9 Responsabilititi si raspunderi in derularea activitatii

Prin grija Compartimentului Tehnologia Informatiei se realizeazd monitorizarea statiei de lucru care
urméreste incidentele de securitate, parametrii de functionare, alte aspecte considerate necesare.
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10 Anexe, inregistriri, arhivari

Nr.
anexi/ Denumirea anexei / Elaborator Aprobi Nr. de Difuzare Arhivare Alte
cod formularului exemplare elemente
formular loc perioada
Coperta S — B Arhiv Conform
Nomenclator
Avrhivistic
H Cuprins
Numirul Denumirea componentei din cadrul procedurii Pagina
componentei
in cadrul
procedurii
0 Coperta 0
1 Lista responsabililor cu elaborarea, verificarea §i aprobareaeditiei sau, 177
dupi caz, a reviziei in cadrul editieiprocedurii
2 Situatia editiilor si a reviziilor in cadrul edittilor procedurii 1/7
3 Lista cuprinzand persoanele la care se difuzeaza editia sau, dupi caz, 1/7
revizia din cadrul editiei procedurii
4 Scopul procedurii 2/7
5 Domeniul de aplicare 217
6 Daocumente de referinti 2/7
7 Definitii si abrevieri ale termenilor utilizati 3/7
8 Descrierea procedurii 4/7
9 Responsabilitdti si rispunderi in derularea activititii 6/7
10 Anexe, Inregistréri, arhivéri 7
11 Cuprins 77
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